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Die False Positives

effizient reduzieren

Im Compliance-Bereich kann Machine Learning dazu beitragen, die Anzahl sog. False-Positive-
Meldungen deutlich zu verringern und damit fur eine Entlastung und hohere Produktivitat der
Compliance-Mitarbeiter sorgen. Die Autoren beschreiben konkrete ML-Ansatze, die fir den

Anwendungsfall im Bereich der Namensprufung relevant sind.




In den vergangenen zwei Jahrzehnten hat die Compliance-Funk-
tion in Banken an Bedeutung deutlich gewonnen. Dies ist nicht
zuletzt vor dem Hintergrund der zahlreichen Geldwdscheskan-
dale und Embargo- bzw. Sanktionsregimes zu verstehen. Ins-
besondere im Hinblick auf die Pravention von Geldwasche und
Terrorismusfinanzierung haben sich inzwischen auch quantita-
tiv orientierte Herangehensweisen etabliert, insbesondere auch
der risikobasierte Ansatz, der bereits 2007 von der Financial
Action Task Force (FATF) empfohlen und 2014 fUr den Banken-
sektor konkretisiert wurde.

Die zunehmend technisch-quantitative Ausrichtung der Pro-
zesse rund um die Geldwaschepravention erlaubt damit auch
den Einsatz fortgeschrittener Methoden und Analysemaglich-
keiten wie etwa Machine Learning (ML). Ein einfaches Beispiel
daflr ist der Einsatz von ML-Methoden im Kontext der durch
das Geldwaschegesetz geforderten Kundenuberprufung.

Die Identifikation und laufende Uberwachung von Neu- und
Bestandskunden im Rahmen eines sogenannten KYC (Know
Your Customer/Client)-Prozesses ist ein zentraler Bestandteil
der Anforderungen aus dem Geldwaschegesetz. Ein Bestandteil
des KYC-Prozesses ist die Namensprufung (Name Matching) ge-
gen verschiedene Listen, etwa Sanktionslisten, Embargolisten,
PEP-Listen (PEP bezeichnet politische exponierte Personen)
und ggf. institutsspezifische Black Lists.

Beim Name Matching kommt es hdufig zu einer groBen An-
zahl von ,falschen Treffern”, sogenannten False Positives. Da
durch die entsprechenden Mitarbeiter einer Compliance-Abtei-
lung samtlich Treffer eines Pruflaufs zu bearbeiten sind, fihren
diese False Positives zu erhdhten Aufwanden und minimieren
die verfugbare Zeit, um die ,echten Treffer” zu analysieren.

Mithilfe von ML ist es zum Beispiel moglich, die Anzahl der
False Positives deutlich zu verringern und damit fur eine Entlas-
tung und hohere Produktivitdt der Compliance-Mitarbeiter zu
sorgen. Wie dies konkret erreicht werden kann, ist Inhalt der
folgenden Abschnitte.
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Uberblick Machine Learning
Kunstliche Intelligenz (KI) ist ein etabliertes Forschungsgebiet
mit ersten Arbeiten zu kinstlichen neuronalen Netzen in den
1940er-Jahren. Als Geburtsstunde der Kunstlichen Intelligenz
wird allerdings oft das ,Summer Research Project on Artificial
Intelligence” angesehen, das 1956 am Dartmouth College in
Hanover stattfand. Das aktuell groRe Interesse an den Kon-
zepten und Methoden der Kl kann durch folgende Entwicklun-
gen der letzten Jahre begriindet werden:
Kl-Anwendungen profitieren durch eine inzwischen grol3e
Anzahl kostenlos verfugbarer (Open Source-) Toolkits und
Bibliotheken,
Speicherkapazitat und Rechenleistung moderner Compu-
ter und Cloud-Anbieter ermdglichen die performante Im-
plementierung von KI-Methoden,
die grol’e Menge und Verflgbarkeit von Daten erlaubt die
effiziente Anwendung von Kl-Ansatzen, zum Beispiel zum
Training von kunstlichen neuronalen Netzen.

Der Begriff ,Maschinelles Lernen” (ML) als ein Teilgebiet der KI
beschreibt Methoden, die mithilfe von Lernprozessen Zusam-
menhange in Datensatzen erkennen, um darauf aufbauend
Vorhersagen zu treffen’. Dabei lassen sich drei verschiedene
ML-Ansatze unterscheiden:

1. Unsupervised Learning

2. Supervised Learning

3. Reinforcement Learning

Im Kontext des Unsupervised Learning wird versucht, Muster
in bestehenden Datensdtzen zu erkennen und daraus Kate-
gorien abzuleiten. Die Mustererkennung wird dabei nicht vor-
gegeben, sondern der Algorithmus nimmt eigenstandig eine
Kategorisierung bzw. Clusterung der Datensatze vor. Promi-
nente Algorithmen sind der K-Means-Algorithmus und die
Latent-Dirichlet Analyse.
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Im Rahmen des Supervised Learnings werden Algorithmen
anhand kategorisierter Datensdtze trainiert. Der Trainings-
erfolg wird mithilfe eines Testdatensatzes Uberprift, um die
Gute des trainierten Modells / Algorithmus beurteilen zu
konnen. Das eigentliche Lernen erfolgt auf dem Trainingsda-
tensatz, wahrend die Beurteilung des trainierten Modells mit
einem Testdatensatz durchgefuhrt wird.

Reinforcement Learning orientiert sich am menschlichen
Lernverhalten. Ein Agent erlernt selbststandig eine Strategie,
um eine Belohnung / einen Gewinn zu maximieren. Hierzu
werden meistens Temporal-Difference-Learning-Algorithmen
eingesetzt, die als Q-Learning Methoden bekannt sind. Q be-
schreibt in dieser Methode den Nutzen als Funktion eines Zu-
stands und einer Aktion.

FUr den spater diskutierten Anwendungsfall ,Name Mat-
ching Customer” (NMC) ist vor allem der Ansatz des Uberwach-
ten Lernens von Bedeutung. Konkret werden wir anhand von
Beobachtungen einen Random-Forest-Algorithmus trainieren
und einsetzen.

Random Forests und Decision Trees
Random Forests kénnen als ein Ensemble von Entschei-
dungsbaumen verstanden werden. Im Folgenden betrachten
wir deshalb zunachst das Konzept der Entscheidungsbaume.
Entscheidungsbaume finden Anwendung in Regressi-
ons- und Klassifikationsproblemen. Wir beschranken uns
in diesem Unterabschnitt auf die Erklarung von Klassifizie-
rungsbaumen. Das Ziel von Entscheidungsbaumen (Decision
Trees) ist es, eine existierende Datenmenge mittels hierar-
chischer Entscheidungen zu gruppieren bzw. zu unterteilen.
Der einfachste Entscheidungsbaum besteht aus einem
Knoten und zwei Blattern. Der Knoten enthadlt eine logische
bindre Regel, die eine Zuordnung der Daten, auf die der
Entscheidungsbaum angewendet wird, eindeutig einem der
beiden Blatter zuweist. Ein Blatt eines Entscheidungsbaumes
ist daher als Antwort auf die vorangegangene Entscheidung
zu verstehen. Die Abbildung » 1 zeigt exemplarisch ein En-
semble von Entscheidungsbdaumen T;, die aus Unterteilmen-
gen eines Datasets erzeugt wurden. Farblich hervorgehoben
sind die Ergebnisse der bindren Entscheidungen.

Im vorliegenden Anwendungsfall liegt die Herausforderung
in der Bestimmung von geeigneten Attributen, die eine Klas-
sifizierung durch eine Entscheidungsregel moglich machen.
Vielfach ist die explizite Vorgabe einer Entscheidungsregel
sehr schwierig, daher verwendet man statistische Algorith-
men. Einer der bekanntesten Algorithmen ist ID3 (Iterative
Dichotomiser 3) und dessen Weiterentwicklung C4.52

Die Kernidee des Algorithmus ist die Auswahl eines Attri-
buts a anhand des Informationsgehalts. Der Informations-
gehalt (information gain) IG(M, @) eines Attributs ist die Diffe-
renz der Entropie s(M) der zugrunde liegenden Datenmenge
M und der mittleren Entropie s(M|ea) fur die fixierte Auswahl
des Attributs a. Mit jeder weiteren Auswahl eins Attributs
wird der Entscheidungsbaum vergrof3ert.

Es gibt auch andere statistische Verfahren, die sich aller-
dings nur nachrangig fur das vorliegende Anwendungsbei-
spiel NMC eignen. Diese Verfahren basieren auf der Qua-
dratsumme der Residuen (Residual Sum Of Squares, RSS).
Eine binare Entscheidung, den Datensatz M; aus der Menge
M aller Daten an der Stelle cin die Blatter B;(i,x) = {M|M; < c}
und B,(ix) = {M|M,; >c} zu unterteilen, wird optimiert, indem
die Summe der Residuen aus den beiden Blattern fur die
Anzahl aller Datensdtze i und Stelle ¢ minimiert wird. Diese
Strategie kann rekursiv auf jede neu entstandene Unterteil-
menge angewendet werden, sodass sich eine Baumstruktur
ausbildet®.

Die Tiefe von Entscheidungsbdumen und damit einherge-
hend auch der Detailgrad der Entscheidungen kann limitiert
werden, indem eine zuldssige Untergrenze fur die Zuordnung
zu einer finalen Unterkategorie getroffen wird. Das Optimum
dieser Untergrenze eines Entscheidungsbaums wird Uber sog.
Pruning-Verfahren“ bestimmt. Diese Verfahren wurden entwi-
ckelt, um Entscheidungsbaume zu erzeugen, die nicht Uber-
maRig stark auf den genutzten Trainings-Datensatz angepasst
(overfitted) sind. Daher steigt bei der Anwendung von Pru-
ning-Verfahren die Treffsicherheit einer richtigen Zuordnung,
da die Komplexitat reduziert und der Entscheidungsbaum ver-
einfacht wird.

Die Vorteile von Entscheidungsbdumen: Sie sind einfach zu
visualisieren, schnell verstandlich und kédnnen an menschliche



01]2020 49

01 | Exemplarische Darstellung eines Ensembles zufallig erzeugter Klassifizierungsbaume

Farblich hervorgehoben ist die Aggregationslogik, in der per Mehrheitsentscheidung / Mittelung aus dem
Ergebnis einzelner Endscheidungsbaume eine Kilassifikation getroffen wird.
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Entscheidungen geknUpft werden, ohne dass mathematisches
Experten-Wissen notwendig ist. Sie stellen eine einfache Mog-
lichkeit dar, hohe, intransparente granulare Datenmengen lo-
gisch und nachvollziehbar zu strukturieren, sodass aus einer
granularen, quantitativen Ebene eine einfacher zugangliche
qualitative Entscheidungsebene erzeugt wird.

Klassische Entscheidungsbaume stol3en jedoch oft an Gren-
zen, insbesondere, wenn die fUr die Knoten erzeugten Regeln
sehr sensitiv gegenlber den verwendeten Inputdaten sind,
leidet die Stabilitat der Vorhersagegenauigkeit. Eine Entschei-
dung hangt stark von der Verteilung der Inputdaten ab. Andert
sich die Verteilung, so kann der Baum instabil werden, da eine
nachtragliche Korrektur der Hierarchie des Baums im Regelfall
nicht moglich ist, ohne den ganzen Baum neu zu erzeugen.

Eine Moglichkeit, die Stabilitdt einer Klassifikation zu erho-
hen, ist, verschiedene Modelle, in diesem Fall Entscheidungs-

baume, zu kombinieren, bzw. zu mitteln (Bootstrap Aggrega-
tion bzw. Bagging). Hierbei liefert jedes Modell ein Ergebnis
fUr eine Stichprobe, bzw. Unterteilmenge aus der Gesamtheit
aller Daten. Die einzelnen Ergebnisse kdnnen zusatzlich, zum
Beispiel anhand der Grolie einer Stichprobe, gewichtet wer-
den. Dies erzeugt wesentlich stabilere Vorhersagen in der
Gesamtklassifikation, da die Mittelung Uber die einzelnen Er-
gebnisse die Varianz verringert. Datenanomalien und Vertei-
lungen kdénnen jedoch zu einer zu speziellen Kategorisierung
durch einen einzelnen Entscheidungsbaum fuhren. Diese spe-
zielle Kategorisierung funktioniert dann moglicherweise fur die
gegebene Datenbasis, kann aber eventuell bei neu dazu kom-
menden Datensdtzen versagen.

Diese Einschrankung kann mit der Verwendung von
Random-Forest-Modellen kontrolliert werden. Random Fo-
rests greifen die Idee der Kombination von mehreren Entschei-
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02 | Name Math ing erganz um die Bewertung mit Mab ine Learning

Eingabe
Name Matching
ML-Bewertung
Name Kunden- R
— - Ergebnis
Geburtsdatum
a<>h 98 %
—> —> o« o 8% —>
. ® 1y
Name Matching
Priiflisten Algorithmus
Blacklists
L
. Erwartete
Testfélle = Ergebnisse
Abgleich

Quelle: ACTICO GmbH.

dungsbaumen auf. Wichtig ist jedoch, dass die Entscheidungs-
baume untereinander nicht korreliert sein sollen. Einzelne
Entscheidungsbdume werden daher auf der Basis zufdllig
gewahlter Untermengen der gesamten Datenmenge erstellt.
Eine zufallig ausgewahlte Stichprobe der urspringlichen Da-
ten hat den Vorteil, dass aus den Daten nicht die am starks-
ten vorhandene Kategorie herangezogen wird, sondern auch
kleinere Kategorien in der Stichprobe starker vertreten sein
konnen und so in die Klassifikation starker mit einbezogen
werden kénnen.?

Die Gute von Random Forests und Entscheidungsbaumen
kann mit dem Out-Of-Bag-Fehler (OOB-Error) beschrieben
werden. Hierbei wird der Anteil der Daten genutzt, der fUr die
Erstellung des Entscheidungsbaums nicht bertcksichtigt ist,
um einen Fehler fur die Vorhersage einer richtigen Klassifika-
tion zu treffen.

Eine Standard-Methode, um die Qualitdat eines Entschei-
dungsbaums zu beschreiben, ist die Verwendung einer Entro-
piefunktion s =ZLP; log(p)).

Hier ist p; die Wahrscheinlichkeit, mit der ein Datensatz M;
einer Klassifikation j zugeordnet ist. Die Entropie ist minimal,
wenn alle Daten in einer Klasse zusammenfallen. Die Entropie
eines bindren Baums, bestehend aus einer Wurzel und zwei

Bldttern, ist maximal, wenn die zu Klassifizierenden Daten zu
gleichen Teilen auf die beiden Bldtter entfallen.

Ein alternativer Ansatz zur Bestimmung der Qualitat bzw. der
Unreinheit (Impurity) eines Entscheidungsbaums ist der Gini-
Koeffizient. In der Praxis liefern Gini-Koeffizient und Entropie
Ublicherweise sehr dhnliche Ergebnisse, sodass es in der Regel
ausreichend ist, sich auf ein Impurity-Kriterium zu beschranken.

Im Compliance-Umfeld kénnen sich die zugrunde liegenden
Daten schnell andern. So kénnen Kundendaten und Priflisten,
auf denen beispielsweise kriminelle, prominente oder politisch
exponierte Personen gefuhrt sind, in einem bestehenden Mo-
dell zu sehr guten Ergebnissen fuhren. Bei einer Aktualisierung
der Datengrundlage besteht allerdings die Gefahr, dass ein ur-
sprunglicher Entscheidungsbaum nicht mehr zum gewunsch-
ten Ergebnis einer sinnvollen Klassifikation fuhrt.

Daher eignen sich Random Forests besonders, um im
Compliance-Umfeld angewendet zu werden. Sie bilden ein
wichtiges Werkzeug, um statistische Korrelationen zwischen
Datensatzen zu erzeugen und hierdurch in standardisierten
Prozessen in der Uberpriifung von Neu- und Bestandskunden
zu unterstltzen. Zuféllig erzeugte Entscheidungs-Hierarchien
behalten immer eine Ungenauigkeit und kdnnen auch logisch
falsche Korrelationen nutzen.
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Anwendungsbeispiel

In diesem Kapitel wird gezeigt, wie Machine Learning im Be-
reich Compliance angewendet werden kann. Eine bekannte
Compliance Suite vergleicht Kundendaten gegen Priiflisten.
Auf den Listen werden beispielsweise Kriminelle und Terro-
risten geflhrt, aber auch Personen mit politischem Einfluss
(PEPs). Der Vergleich erfolgt fur potenzielle Neukunden vor
der Eroffnung einer Geschaftsbeziehung im Rahmen des
KYC- bzw. Client Due Diligence (CDD)-Prozesses. Fur Be-
standskunden findet der Vergleich nach relevanten Ande-
rungen an den Kundenstammdaten oder an den gelisteten
Personen regelmaRig statt.

Der Vergleichs-Algorithmus nutzt Namen, Lander (Domi-
zile, Nationalitdten) und Geburtsdaten, um mégliche Uber-
einstimmungen zu finden. Dabei findet bei Namen auch ein
unscharfer Vergleich (&hnlicher Name) statt. Wird eine mog-
liche Ubereinstimmung festgestellt, dann wird diese in der
Software abgeklart, indem ein Bearbeiter dokumentiert, ob
diese eine tatsachliche Ubereinstimmung ist. » 2

Fur diese Software wurde der Vergleichs-Algorithmus so
optimiert, dass moglichst alle tatsichlichen Ubereinstim-
mungen (True Positives) gefunden, aber trotzdem moglichst
wenig nicht-Ubereinstimmende Meldungen (False Positives)

erzeugt werden. Aktuell wird diese Optimierung durch Machine
Learning weiter verbessert. Nach dem Vergleich mit dem Al-
gorithmus findet eine automatische Bewertung mit einem ge-
lernten Modell statt. Dieses sagt voraus, wie wahrscheinlich
eine mogliche Ubereinstimmung auch in der Abklarung als
tatséchliche Ubereinstimmung dokumentiert werden wird.
Dies erlaubt es, die moglichen Ubereinstimmungen priori-
siert abzuklaren.

Bei der Abklarung wird der Bearbeiter mit einer Ubersicht
der gefundenen Ubereinstimmungen und Ahnlichkeiten un-
terstutzt. Diese zeigt ihm an, welche Daten wie prazise mit
einem Eintrag in der Prifliste Ubereinstimmen.

Diese Darstellung benutzt der Bearbeiter dann - auch mithil-
fe zusatzlicher Recherchen, um zu entscheiden, ob es sich um
eine tatsachliche Ubereinstimmung handelt.

Lernen eines Modells fiir NMC

Im Fall von Name Matching haben die Anwender bereits zahl-
reiche mogliche Ubereinstimmungen abgeklért. Das Ergeb-
nis ist mit den anderen Daten zum Fall in der Datenbank des
Systems dokumentiert. Die Abbildung » 3 zeigt, wie aus den
Eigenschaften bestehender Falle ein Modell gelernt und ein-
gefuhrt werden kann:
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04 | Grenw ertoptimierungk re fur ein gelerntes Modell
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Aus den in der Datenbank (1) enthaltenen Fallen mit Er-
gebnis werden im Feature Engineering (2) die Eigenschaften
(Features) und das erwartete Ergebnis (Label) extrahiert. Die
extrahierten Daten werden in Trainingsdaten und Testdaten
aufgeteilt. Mit Verfahren des Uberwachten Lernens werden
dann Modelle aus den Trainingsdaten erstellt (3). Die Modelle
werden mit den Testdaten Uberpruft (4). Nach dem Review
kénnen Modelle in den Betrieb Ubernommen (5) werden.

Die fur das ML-Modell verwendeten Features sind:
Die Information, welche Vergleiche durch den Algorithmus
durchgefuhrt wurden, z. B. der Vergleich des Nachnamens
des Kunden mit den Nachnamen auf der Liste oder der

Vergleich des Vor- und Nachnamens des Kunden mit ei-

nem Alias auf der Liste.

Die Information, mit welchem Ergebnis der Vergleich
durchgefiihrt wurde, zum Beispiel Gleichheit, Ahnlichkeit,
etc.

Nicht als Features enthalten sind die tatsdchlichen Daten
zum Kunden und zum Listeneintrag. Dies geschieht zum

Datenschutz, damit die Features keine Informationen ent-
halten, mit denen der Kunde identifiziert werden kénnte.

Bewertung des gelernten Modells

Die Bewertung eines Modells kann unterschiedlich erfolgen.
Wird wie hier eine Unterteilung in zwei Klassen vorgenom-
men, so kann dies als Grenzwertoptimierungskurve (Receiver
Operating Characteristic, ROC) dargestellt werden. » 4

Je starker die blaue Kurve im Diagramm von der Diagona-
len nach oben links abweicht, umso besser konnten die Falle
klassifiziert werden. Werden in diesem Beispiel die Falle prio-
risiert nach der von ML ermittelten Wahrscheinlichkeit fur die
Ubereinstimmung bearbeitet, dann wird nach ca. 40 Prozent
der Félle keine weitere tatsachliche Ubereinstimmung mehr
gefunden.

In der Praxis wurden Modelle zunachst mit den Daten von
sechs Kunden erstellt. In allen Fallen standen mehr als 25.000
Datensatze zur Verfligung. Dabei wurden mit Random-Forests-
Modelle erstellt, die die Falle gut klassifizieren. Es konnten in
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der Regel 30 bis 40 Prozent der Abklarungen zuverlassig als
nicht-Ubereinstimmend eingestuft werden. Im Einzelfall (wie Dr. Ulrich Lechner ist Manager bei der d-fine

oben) auch mehr. GmbH. Der Diplom-Phsyiker zeichnet als Co-

Zusammenfassung

Die Anwendung von Machine-Learning-Techniken in der
Finanzindustrie, insbesondere auch im Risikocontrolling
und in der Compliance-Abteilung von Banken, umfasst
inzwischen ein breites Spektrum an Einsatzgebieten.
Durch den Einsatz von ML kann hier eine Klassifizierung
bzw. Priorisierung von Treffern in der Namensprufung
erreicht werden. Durch die Identifizierung von False Po-
sitives und den Ausschluss dieser nicht-relevanten Tref-
fer aus der Folgebearbeitung kann der Aufwand bei der
Trefferanalyse deutlich reduziert werden.

Der in diesem Artikel behandelte NMC-Prozess ist nur
ein moglicher Anwendungsfall von KI- bzw. ML-Ansat-
zen im Compliance-Umfeld. So gibt es auch Ansatze,
das Reputationsrisiko zu kontrollieren, indem Compli-
ance-Risiken durch Analyse unstrukturierter Kommu-
nikationsdaten gehandhabt werden. Die Analyse von
Kommunikationsdaten mit ML-Methoden kann aber
auch auf wesentlich komplexere Szenarien, wie der Be-
trugspravention und der Vermeidung von Insider-Han-
del, angewendet werden. Uber Compliance-spezifische
Themenfelder hinaus gibt es auch Anwendungsfalle,
die sich mit der Kreditrisikoliberwachung beschaftigen®
[DobrikovGraf2017].
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